


Présentation du cours

* lere Partie:
— Les différentes messageries
— Comment obtenir une adresse mail
— Comment accéder a vos boites mails

e 2ieme Partje
— Les principales fonctions d’'une messagerie
— Comment les utiliser
— Les dangers
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Qu’est ce gu’'une messagerie

* C’est un « outil informatique » qui permet a un
utilisateur d’envoyer des messages écrits a d’autres

utilisateurs partout dans le monde avec un PC ou un
téeléphone ou une tablette
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Deux grands types de messageries

* Les webmails : Orange, Free, Sfr, Gmail,
Outlook.com, Laposte.net

— Logiciel accessible via un navigateur (Chrome, Firefox,
Edge) qui permet de consulter les mails

— Une boite mail est associée a 1 seule adresse

* Les clients de messagerie : Courrier, Outlook,
Thunderbird, Eudora

— Logiciel spécifique accessible indépendamment des
navigateurs

— Leur boite de réception peut recevoir et visualiser des
courriers envoyeés a vos difféerentes adresses mails

Pour envoyer ou recevoir des courriers il faut avoir
un compte de messagerie




Messageries liees aux fournisseurs d’acces

internet (FAI)

* Principales messageries liées au fournisseur d’acces (FAI) :

Orange, SFR, Free, Bouygues
Disponibles avec votre contrat internet
Des la signature du contrat le FAIl fournit une adresse mail et un MP

qui permettent d’accéder a votre compte de messagerie Principal
(courrier d’accueil a conserver)

Ces messageries (Webmail) sont accessibles a partir d’'un navigateur
(Chrome, Firefox, Edge)

Peuvent facturer des services complémentaires (antivirus, capacité
mémoire...)

Si vous changez de FAI votre compte de messagerie n’est plus accessible
et votre e-mail n’est plus utilisable




Les messageries « hors FAIl »

Messageries gratuites:

— Accessibles avec un navigateur (Chrome, Firefox, Edge)
(webmails)

— |l faut créer un compte (gratuit)(e-mail et MP), pour
disposer d’'un compte de messagerie et accéder a la
messagerie

— Exemple : Gmail, outlook.com, Yahoo, La poste,...

— Accessibles de n’'importe ou, méme sans avoir un
contrat internet

— Présentent souvent plus d’options et de performances
gue les messageries des opérateurs

— Indépendantes de votre FAI




Les différents « clients de messageries »

* Les « clients de messagerie »
— Courrier, disponible avec Window 10

— Outlook, disponible avec certains packs Office (Word,Excel,PWP):
payants

— Thunderbird : gratuit

* |ls sappuient sur vos comptes de messagerie existants (peuvent
gérer plusieurs adresses mails)

* |ls permettent parfois d’avoir plus de fonctions que les messageries
des FAI (dont un fonctionnement « hors ligne »)

* |ls ne nécessitent pas d’utiliser un navigateur, mais ne sont
utilisables que sur l'ordinateur ou ils sont installés et configurés

Clients de messagerie et webmails ne sont pas incompatibles on peut
utiliser les deux selon le besoin




Qu’est ce qu’une adresse de
messagerie

* Adresse de messagerie=adresse e-mail=courriel
* Se présente sous la forme :
Utilisateur@domaine.extension

/ T T \Fr, org, com

Vous choisissez ce nom

Selon le FAl ou le compte gratuit
Orange

Arobase Sfr

Sigle accessible gmail

Au clavier
AlrGr+touche O

* Elle permet d’étre contacté par d’autres personnes



Quelques exemples

* Corrects:
— toto.dupont@gmail.com
— nogent.info@orange.fr
— pierremichel2345@orange.fr

* |ncorrects:
— toto dupont@gmail.com (pas de blanc)
— Nogent(info)@orange.fr (pas de parenthese)

— Téléphone.tablette@sfr.fr (pas d’accent, pas de
majuscules)



mailto:toto.dupont@gmail.com
mailto:nogent.info@orange.fr
mailto:pierremichel2345@orange.fr
mailto:dupont@gmail.com
mailto:Téléphone.tablette@sfr.fr

Comment obtenir une adresse

* Sivous avez internet, rendez —vous sur votre compte
(Orange ou SFR ou Free...) avec votre adresse mail et
votre mot de passe (fournis par le FAl)

— Vous pouvez alors créer d’autres adresses avec pour
chacune, un mot de passe associé

* Sivous n‘avez pas internet ou si vous souhaitez avoir

une adresse mail indépendante de votre FAI, vous

pouvez en obtenir une, en créant un compte Google,
ou Yahoo, ou Laposte

— Avec chague compte créé vous obtenez une adresse mail
et un mot de passe

Le mail n’est pas créeé si 'adresse est incorrecte ou
si I'adresse existe déja




Pourquoi utiliser plusieurs adresses?
(pour 1 personne)

e |'utilisation de plusieurs mails permet d’organiser
ses communications par exemple :

— 1 mail pour les relations familiales
— 1 mail pour les services publics, banques etc...

— 1 mail pour le reste :
* |nscription cartes magasins
* Inscriptions sites achats en ligne

* Mais cela nécessite de consulter réegulierement
plusieurs boites mails (donc plusieurs MP) ou
d’utiliser un « client de messagerie »



Ouvrir Chrome, cliquer sur « Gmail » en haut a droite :

Google

Creer votre compte Google

Accéder a Gmail

|, Prénom e
|

Nom

Nom d'utilisateur

Vous pouvez utiliser des lettres, des chiffres et des

points

Mot de passe

Utilisez au moins huit caractéres avec des lettres,

Confirmer

des chiffres et des symboles

Se connecter a un compte existant

Francais (France) ~
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Acces au compte avec

E-mail 1
Mot de passe 1 —l Acces au compte de messagerie principal

|

Compte orange ou sfr ou free, autres opérateurs

Contrat

Consommation

factures

Données personnelles

Gestion des utilisateurs :Création d’autres e-mails

E-mail 2 et MP 2 Acces au compte de messagerie 2
(Boite mail secondaire)

E-mail 3 et MP 3 Acces au compte de messagerie 3
Cours Nogenternet (boite mail secondaire)




Comment accéder a une messagerie « opérateur »
(boite mail)

Si vous avez internet, votre fournisseur vous a
transmis avec votre contrat un e-mail et un mot
de passe.

Rendez vous sur le site de ce fournisseur :

— Google/Orange.fr ou sfr.fr ou free.fr

— Cliquez sur la petite enveloppe en haut de I'écran DX

Saisissez votre e-mail et votre mot de passe

Mettre I'adresse de la boite de réception en
« favoris » afin de pouvoir y accéder rapidement
ultérieurement



Gestion de 2 comptes de messagerie « opérateur » sur
un méme PC pour 2 utilisateurs

Ouvrez Chrome/Google puis le portail de votre opérateur
(ex orange.fr)

e Sivous n’étes pas connectg,
— Une fenétre « identifiez vous » apparait

— Cliquez sur votre e-mail le mot de passe pour accéder au
premier compte.

— Ou cliquez sur changer de compte et entrez le deuxieme e-mail
et le mot de passe correspondant pour accéder au deuxieme
compte

* Sivous étes déja connecté sur un des comptes,

— cliquez sur votre profil utilisateur en haut, puis sur « changer de
compte »

— Oucliquez sur Mail o e en haut de votre boite de réception
(orange) .



Comment accéder votre messagerie « Gmail »
(boite mail)

e Sur votre ordinateur :
— Ouvrir Chrome
— Cliquez sur « Gmail » en haut a droite
— Entrez votre mail et votre mot de passe (la premiere fois)
— Vous pouvez accéder a votre messagerie
* Sur votre téléphone:

— Connectez votre téléphone sur internet (Wifi ou 4G (activer « données
mobiles »))

— Installez I'appli Gmail a partir de Google play (elle est parfois installée
sur certains téléphones)

— Configurez 'appli en entrant l'identifiant et le mot de passe
— Vous pouvez ensuite consulter vos mails

— Désactivez les « données mobiles » si vous étes connectés en 4G pour
ne pas consommer sur votre abonnement.



Gestion de 2 comptes Gmail pour 2 utilisateurs sur le
méme PC

. Connectez vous sur le 1¢" compte (voir planche
précédente)

. Cliquez sur l'icone de votre compte (cercle en
haut a droite)

. Cliguez sur « ajouter un compte » (la lere fois)

Entrez I'e-mail et le mot de passe du 2'¢me
compte, pour y accéder

Pour les autres fois, faire 1 et 2 puis sélectionner
le compte souhaité



Gestion de plusieurs comptes de messagerie (orange,
gmail...) pour un méme utilisateur

e 2 possibilités :

— Accéder successivement a la boite mail de chaque
messagerie pour utiliser vos difféerents e-mails
orange pour .....@orange.fr, sfr pour ....@sfr.fr,
gmail pour .....@gmail.com etc ...

— Utiliser un client de messagerie comme Outlook
(office), Thunderbird, Courrier (Windows 10)

Un client de messagerie doit étre « configuré » avant la premiere utilisation
Afin de pouvoir gérer plusieurs e-mails (orange, sfr, free, gmail etc....)
avec une méme boite mail



Messageries
2 ieme partie
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Principales fonctions d’'une Messagerie (valables
pour toutes les messageries)

Une messagerie permet :
* De recevoir et d’envoyer des courriers
e D’écrire des courriers (traitement de texte)

* De gérer les courriers recus (classer et stocker,
supprimer, trier..;)

* De répondre aux courriers,
* De retransmettre des courriers
e De constituer et d’utiliser une base de contacts

Un compte de messagerie a une capacité de stockage « limité »,
il est nécessaire de « gérer » vos mails pour ne garder que |'essentiel




M Gmail

Nouveau message

Boite de réception 2
Messages suivis

En attente

Messages envoyés
Brouillons

Plus

Nogen ~ +

$# <mvoexrxo =+

Pas de chat récent
Démarrer un nouveau chat

Q|  Rechercher dans les messages v
0- a 6 § = © [~
[ Principale &% Réseaux sociaux @ Promotions
Google 3 Alerte de sécurité - Connexion sur un nouvel ... 17:11
. Pierre Gapillou Test - TEST Pierre Gapillou Tel : 06 03 98 47 ... 15:04
Google Modification de nos Conditions d'utilisati... 17/12/2018
Google Amélioration de nos régles de confidenti... 11/05/2018
Google Vérifiez la sécurité de votre compte Google 27/04/2018

1-5sur5 < > =

Test Boite de réception x

Pierre Gapillou <pierre.gapillou@orange.fr>
A moi ~

TEST

@ Pierre Gapillou
Tel : 06 03 98 47 89

n Pensez environnement !

15:04 (il y a 3 heures)

N'imprimez ce mail que si c'est vraiment nécessaire

[Message tronqué] Afficher l'intégralité du message

4 Répondre ® Transférer

%

oo
s
bt

>

Liste des
Dossiers

<€

Liste des e-mails du dossier
sélectionné, avec leur titre

Cours Nogenternet
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Apercu de I'e-mail sélectionné
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Les dossiers de messageries

Boite de réception: on y trouve tous les messages recus

Boite d’envoi: on y trouve les messages en cours d’envoi

Brouillons: message en cours de rédaction

Eléments envoyés : on y trouve les e-mails envoyeés

Eléments supprimés (corbeille) : messages que I'on a
supprimes, ils ne sont plus dans la boite de réception.

Indésirables (courriers blogués, spams) : messages mis
directement par l'outil de messagerie, car considérés comme
spam; vérifier de temps en temps car parfois il y a des erreurs

Il est possible d’ajouter des dossiers pour classer vos messages




Créer un message :
« nouveau message » champs a remplir

Expéditeur: « De » adresse mail de celui qui écrit le message (la votre),

Destinataire « A » adresse du ou des destinataires du message

— Cc (copie carbone) adresse mail de destinataires pas directement concernés
par le mail (recoit le mail pour information)

— Cci (copie carbone invisible) idem cc sauf que les destinataires ne voient pas a
qui ce mail a été envoyé

Objet : titre qui permet au destinataire d’avoir une idée du contenu du
mail avant de l'ouvrir pour le lire

Corps du message : Contenu du courrier, rédigé a I'aide d’un traitement de
texte

Joindre un fichier: il est possible « d’attacher » un ou plusieurs fichiers
(document, photos, vidéos) au courrier que I'on rédige. llIs seront transmis
avec le courrier.

Envoyer : Commande qui fait partir le mail. Une fois parti le mail n’est plus
« rattrapable »
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accueil mail

sms/mms
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- Vous avez 194 message(s) dont 3 non lu(s)

| © actualiser | | écrire un message + |

| | % recus (3)

> anti-spam

% envoyés
= brouillons

@ indésirables

W corbeille (6)

mes dossiers gérer

i Eléments env...
i éléments sup...
. famille
i Notes

1% sur 10Go
plus d'espace ?
actif

w
J'emméne mes | 1
mails partout |

ci pour rechercher

| boite de réception

envoyer

vérifier

f'orthographe

écriture d'un message

enregistrer dans brouillons

Par uaancne ge 1vve g acnais- B A E
mes contacts agenda | @ | Le Cloud
mes préférences | aide
| Rechercher... Q | dans les mails v
7 .
expéditeur

> destinataires

" 0 fichier(s)

v

—| Titre du message

priorité¢ - normale v

texte

imprimer |

i!j accéder & mes contacts

texte brut HTML



Carnet d’adresses, contacts

Les messageries offrent |la possibilité de
constituer un « carnet d’adresses » des personnes
auxquelles vous avez |'habitude d’écrire

Cela évite de ressaisir a chaque fois I'adresse mail
de la personne

Pour chaque personne il faut remplir une fiche et
a sauvegarder

| est possible de constituer des « groupes de
oersonnes » : plusieurs contacts rassemblés.
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accueil mail sms/mms boites vocales mes contacts agenda l @ | Le Cloud
| michel.blondel84@orange.fr : Vous avez 194 message(s) dont 3 non lu(s) T mes préférences | aide
| © actualiser | | écrire un message + | L Rochorchai o—dans les mails ¥
- - ré
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| Eléments env. . cc {#] accéder a mes contacts
i.élémentssup... | Lo |
- S objet
i famille — = ! S
iece(s) jointe(s ichier(s
T Nos U piéce(s) jointe(s) (s)
vérifier texte brut HTML
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> anti-spam actif
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Contacts @ ¢,

[recherchet.. _ (" créerun contact utres fonctions v

contacts (1) ABC ~

v g groupes

restaurer la corbeille

[]

Cours Nogenternet
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Randstad CDI CDD Intérim, Le
Recrutement. Métiers du Terti:

“! QMA ‘ Randstad

t

1 fiche contact

sélectionnez une fiche contact pour ['afficher
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Contacts @ ¢,

[ rechercher. .. Q ] valider annuler
contacts (1) | tout sélectionner ABC ~ créer un contact
- & groupes

2 [ @ | A ®
restaurer la corbeille 7| amt K

perso v

mobile perso

© Orange 2020 \ 4

‘ prénom

| nom

| surnom

' société

4 informations
email(s)

adresse mail

4 adresse mail

téléphone(s)
il v numeéro de téléphone

4 numéro de téléphone

adresse(s)

4 adresse postale

groupe(s)

Randstad CDI CDD
Recrutement. Métie

‘ Randstad

Champs
A remplir

Fa) Ao o "
CUUTS INUSTTILTTTITL
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ci pour rechercher

E’“l .J *Voir conditions en magasin

accueil mail

: | © actualiser | | écrire un message = |

"% recus (3)

% envoyés

= brouillons

I _@ indésirables

W corbeille (6)

L. Eléments env...
i éléments sup...
. famille

i Notes

. mes dossiers gérer | |

1% sur 10Go

plus d'espace ?

i anti-spam actif

>
J'emméne mes |
mails partout |

sms/mms

boites vocales

michel.blondel84@orange.fr : Vous avez 194 message(s) dont 3 non lu(s)

mes contacts
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agenda

l@ Le Cloud
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mes préférences | aide

| Rechercher... Q dansles mails v
boite de récepfibn ~ écriture &'Ehiiﬁéssag;
envoyer enregistrer dans brouillons annuler imprimer
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a 4
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cai |
objet | _\
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e Quvrir un mail recu

* Cliquer sur « ajouter a mes contacts »

* La boite « contacts » s’ouvre et vous propose
d’ajouter le mail de I'expéditeur a vos contacts

e Valider

Cours Nogenternet 33



Joindre un document au message

Il est possible de joindre un ou plusieurs fichiers
gui se trouvent sur votre ordinateur, au message
gue vous allez envoyer

Cliquez sur le bouton « joindre un fichier » qui est
disponible sur votre page de rédaction (endroit
différent selon les messageries)

La boite de dialogue avec l'explorateur Windows
s‘'ouvre alors, désigner le fichier a envoyer dans
son réepertoire puis « insérer ou ouvrir »

Désigner le fichier puis cliquez sur « insérer »
Le fichier joint ne doit pas dépasser 25Mo




Recevoir les messages

* Les messages:

— Les messages recus sont affichés (par ordre chronologique)dans
la boite de réception en gras s’ils n‘lont pas encore été lus;

— Seul le titre est visible dans la boite de réception, ainsi que son
expéditeur (gmail permet d’avoir un « apercu » du message sans
I'ouvrir)

— Cliguez sur le message pour l'ouvrir et le lire

* Le ou les fichiers joints :

La présence d’'un trombone a coté du message signifie
gu’un ou plusieurs fichiers (documents, photos, vidéos)
sont attachés au message



Que faire d’'un message recu?

(en gras dans la boite de réception)

Le lire en cliguant dessus,
Le supprimer: effacer le message, il est mis dans la corbeille
L'imprimer
Lui répondre:
— A l'expéditeur uniquement,
— A tous les destinataires (« répondre a tous »)

Le faire suivre, (transférer): retransmettre le message a un autre
destinataire

Le classer : le ranger dans un répertoire de votre messagerie; |l
n’apparait plus dans la boite de réception.

Télécharger (enregistrer les fichiers joints) pour les récupérer sur
votre PC (dans le dossier « téléchargement »)

(la maniere de pratiquer peut varier selon les messageries)



Mode sécurisé de Google (gmail)

Le mail ne peut pas étre transféré, téléchargé, copié/collé,
imprimé.
Vous définissez un délai d’expiration du message,

Vous pouvez exiger un code par SMS (code « recu » pour que
le destinataire puisse afficher le message)

juveau message

Acces:

Gmail/nouveau message+ clic en bas




contacts Paramet'rage
de la boite
; . p— B> x s .
y ¢ . \ -y : de réception
Mail O = SaEnd 3 '-‘Serres
Tonng?_u’ W
[ rechercher ... |Q nouveau | v supprimer  répondre | v transférer  spam  déplacervers  autres fonctions - VO
boite de réception @® [ toutsélectionner trierpar v <] =
Miche Blondel s oot
brouillons essais messagerie formation Aper(;u de |'e_mai|
envoyés W Pierre Gapilou : ' Pierre Gapillou Sélectionné (en orange) 2002120 15:0
a: nogenternet@orange.fr détails v &*

Test

spam

corbeille I I ~ [) 2 piéces jointes diaporama (2) tout télécharger
mes dossiers ® I
14,00 Ko utilisés / 10 Go 'T‘ Clic ici pour télécharger

m‘“”}}%‘m Liste des e-mail regus 2 Pigces jointes les piéces jointes

présentes dans ce mail

, . TEST
Espace memoire @ Pierre Gapiliou
ape 7 Tel : 06 03 98 47 89
utilisé a Pensez environnement !

N'imprimez ce mail que si c'est vraiment nécessaire

Ajouter I'e-mail

Deal eunn.-l.q-n. e

Ajouter des dossiers Deexpéditeu

A mes contacts

Cours Nogenternet 38



Q, Rechercher Rechercher dans mes o

Répondre Supprimer Indésirable Déplacer vers Plus

Finie la bofte de réception polluge ! »
| Boite de réception Nous avons déplacé toutes vos newsletters dans le dossier “info-pubs” dans le menu gauche.
Info-pubs 72 Ainsi vous ne pourrez plus manguer les mails importants !

Brouillons 67

Envoyes Ce dossier ne contient aucun mail.
Indésirables 1

Corbeille

~ Categories
Achats
Alertes
Comptes

Finances

Voyages

> Mes dossiers

Ajouter un dossier

SFR

Joslane,

PLUTOT MUSIQUE,
SPORT
OU SERIES ?

Cours Nogenternet 39



Acces : menu démarrer puis icone « courrier »

La lere connexion nécessite de configurer I'application « courrier »
e « ajouter un compte » et choisissez le type de compte

* Entrer e-mail et MP
* Terminer

Ajouter un compte

Ajoutez un compte a Courrier, Calendrier et Contacts pour
accéder a votre courrier, vos événements de calendrier et vos
contacts.

Outlook.com
Outlook.com, Live.com, Hotmail, MSN

3 Exchange
Exchange, Office 365

Gmail

1 icioud
Orange ou sfr ou

g Autre compte

Free etc...
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Boite de réception de I'appli
Courrier de Windows 10

Boite de réception - Gmail =

Rechercher o o = € Répondre €Y Répondre atous  ***
" . X En savoir plus sur la nouvelle version de nos
Nouveau message Boite de réception Tous Vv L. P e e
conditions d'utilisation
Google Alerte de sécurité Windows a désormais acces a votre compte Google nogent 15:34
Comptes e 9 P gle nog Google <noreply-utos@google.com> )
. n ; 23/02/2020 08:26
Gmail e Google Nogen, examinez les paramétres de votre compte Google Bonjour Nogen, G 15:33
nogenternet1@gmail.com A nogenternet1@gmail.com
dimanche 23 février 2020
Orange
nogentemet@orange.fr e Google En savoir plus sur la nouvelle version de nos conditions d'utilisation nogente 23/02/2020 GO gle
3 Jjeudi 20 février 2020
Dossiers
e > Google Alerte de sécurité (3) Connexion sur un nouvel appareil nogenternet1@gmail. 20/02/2020

Boite de réception

Brcdillons @ Pierre Gapillou Test TEST Pierre Gapillou Tel : 06 03 98 47 89 Pensez environnement ! N'imprir 20/02/2020 v U

Messages envoyés

Nous avons modifi€ nos conditions d'utilisation pour qu'elles soif

Plus comprendre. Ces modifications prendront effet le 31 mars 2020

< ) aucune incidence sur ['utilisation que vous faites des services G

Si vous souhaitez en savoir plus, vous pouvez consulter le résuj|
M M 4 . 74 principales modifications et les questions fréquentes. La prochai
LI Ste d e S m a I I S d u CO m pte Se I e Ct I O n n e utiliserez les services Google, vous pourrez prendre connaissan

nouvelles conditions et les accepter. Voici en bref les avantages|

offrent ces modifications

*  Meilleure lisibilité : nos conditions d'utilisation restent (|
juridique, mais nous avons fait notre possible pour en fa|
compréhension (par exemple, en ajoutant des définition

vers des informations utiles).

*  Meilleure communication : nous avons clarifié les circq

Consultez votre courrier Gmail sur
votre téléphone lesquelles nous pouvons modifier nos services (par exel

d'ajout ou de suppression d'une fonctionnalité) et dans

@ pouvons limiter ou supprimer l'accés d'un utilisateur. No

Acces aux parametres
Cours Nogenternet



Configurer une messagerie

* Toutes les messageries vous permettent de
choisir certains parametres en cliguant sur ¢0;

* Quelgues exemples de parametres
accessibles:
— Choix présentation ou non de I'lapercu des mails
— Teléchargement des images
— Image de fond de la boite mail
— Parametres de synchronisation
— Etc....



La messagerie sur téléphone ou tablette
(2 facons de faire)

* Connecter vous sur internet (en Wifi de préférence ou en
4G selon votre forfait), en 4G, activer les « données
mobiles »,

* Vous pouvez installer 'appli qui correspond a votre
opérateur de messagerie (en allant sur le « Play store »):

— Gmail, SFR mail, mail orange, outlook, etc....

* Vous pouvez utiliser I'appli fournie par les smartphone
Android (courrier) ou Apple; ces applis sont préinstallées a
I'achat du téléphone
— Configurer I'appli en paramétrant les serveurs de courrier

entrant et sortant pour chaque type d’e-mails que vous
souhaitez utiliser

SFR Mail se connecter
» v
| 3




> Synchronisation de messageries

* Concerne des applications comme GMAIL, SFR MAIL, Orange, outlook

* [Intéréts : toutes les actions faites sur un des appareils est répercutées sur
les autres (parfois avec un petit délai)

 Exemples de fonctionnement synchronisé:

— Si vous effacez un mail avec un de vos appareils, celui-ci se retrouve
dans la corbeille de votre messagerie sur tous les appareils,

— Si vous envoyez un mail avec un de vos appareils, celui-ci apparait
dans le répertoire envoyé, de tous les appareils

— Si vous modifiez certains parametres de votre messagerie sur un
appareil, les parametres modifiées le seront sur les autres appareils
synchronisés

— Etc....



Synchronisation de messageries

* Conditions indispensables :
— Avoir configuré le compte en « IMAP » (et non en POP3)

— Etre connecté au compte sur chacun des appareils
 Remarques concernant Gmail :

— en général Gmail est installé par défaut sur Android et est accessible
via Chrome

— Vérifiez que dans les parameétres du téléphone: comptes/compte
Google « synchroniser Gmail » est bien activé.

— Ou via lI'appli Gmail dans les parametres de votre boite mail:
« synchroniser Gmail »



Comment consulter ses mails sur PC portable en
dehors de chez soi

e Assurez vous que votre antivirus est actif,

* Sidu Wifi est disponible (hotel, etc...), connectez votre
PC sur le Wifi et consultez les mails comme chez vous

e S’iln’y a pas de wifi, (et si votre forfait téléphone le
permet),

— Désactiver le wifi du téléphone, activer « les données
mobiles »

— mettre celui-ci en « partage de connexion »(1) et
connecter votre PC sur le wifi du téléphone;

— consulter vos mails comme chez vous sur le PC

— A la fin désactiver le partage de connexion, et les
« données mobiles »

(1)« Partage de connexion » voir le cours « synchronisations »




Les dangers

e Les virus

Petits logiciels qui s'implantent sur votre ordinateur et qui
peuvent perturber son fonctionnement; en particulier
envoyer des mails a votre place en accédant a vos contacts

* Les spams

Messages que l'on recoit parfois plusieurs fois qui polluent Ia
messagerie et qui peuvent contenir des liens pour vous
charger un virus ou vous demander de |'argent

* Le Phishing

Message qui « imite » un message « officiel » (impots, Ameli
etc....) pour vous demander des renseignements privés voire
des codes de banque ou de carte bleue

Le piratage d’'une boite mail peut avoir beaucoup de conséquences et
permettre aux pirates d’accéder a vos autres comptes




Comment se faire pirater un mot de
passe?

* Les pirates peuvent utiliser différentes techniques pour
se procurer un mot de passe :

— Programmes malveillants: téléchargement sur internet de
programmes issus de sources non fiables (économiseur d’écran,
barres d’outils ou logiciels, jeux etc....) un logiciel est installé sur
votre PC qui enregistre et transmet des informations

— Sites internet piratés : sites ou vous avez enregistré des données
(compte ID et MP), le mot de passe peut étre le méme que celui
de votre messagerie

— Hameconnage : e-mails ou SMS qui ressemblent a des sources
officielles et vous demandent de transmettre des données de
votre compte

— Etc...



Quelques conséquences d’une boite
mail piratée

Acces a votre compte FAIl: achats, modif du contrat, n°de
tel pour envoi de SMS frauduleux etc...

Acces a vos contacts : envois de mails frauduleux pouvant
contenir des malwares

Analyse de vos mails : récupération d’informations sur
vos autres comptes, de photos (scans) de carte vitale ou
d’identité dans la boite d’envoi

Utilisation de la fonction « mot de passe oublié » sur un
autre compte a vous, et récupération du lien de
réinitialisation du mot de passe

Etc....



Comment se protéger
(liste non exhaustive)

Avoir des mots de passe « forts » et différents d’'un compte a
I'autre, ne pas les transmettre par mail ni les stocker sur le PC, les
changer souvent.

Se méfier des mails piégés :
— Ne pas répondre a un mail (ou SMS) qui demande votre mot de passe
— Ne pas cliquer sur un lien dans un e-mail « inconnu »

Activer la vérification en deux étapes

Ajouter e-mail et n° de tel de « secours (ou de récupération) a votre
compte

Utiliser un antivirus, un antimalware (y compris sur le téléphone)
Assurer vous que votre ordinateur est a jour (windows et les applis)
Protéger vos téléphones et tablettes

Eviter les ordinateurs et les wifi « publics »



2 regles a respecter en priorite

* Lorsque vous consultez votre messagerie sur un PC
gui ne vous appartient pas:

Utilisez une « fenétre de navigation privée »

2. Vous déconnecter (fermer la cession) lorsque vous
avez terminé de consulter votre messagerie

3. Changez votre mot de passe des que possible

Votre mot de passe de messagerie est a protéger en priorité
(la messagerie permet la réinitialisation des mots de passe « oubliés »)




